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摘要：
此專題使用機器學習的方式針對勒索病毒加密前api調用行為特徵禁行分析，目的是希望
能找出勒索軟體家族間有沒有特定的加密行為模式，期望找到的重要行為模式能實際應
用，提前偵測到電腦中的加密病毒，降低勒索風險，引用的數據集是倫敦帝國學院
（RISS）研究小組整理的勒索軟件特徵。該資料集包含了十幾個勒索軟件家族的應用程
式介面（API）數據，並且還包含了多種良性軟件數據。且家族有11個類別為此我們需
要透過對應策略來提高準確率。確保找到的特徵行為是加密前的行為特徵，對於預防病
毒才有實質幫助。

實作方法：
針對582比勒索事件分析其家族的特徵模式，因家族類別有11個，多類別且極度不平衡
的情況下會導致準確率非常低，對應策略採用one-vs-rast 加上balance對類別進行處裡，
機器學習模型採用決策數，因決策樹最方便能看出特徵重要性，且準確率非常高，查看
不同家族間的top20特徵彼此間有相似的情形，最終查看排除特徵發現加密特徵是一連
串的行為，流程是:找到系統目標路徑、產生虛擬空間、將勒索病毒檔案從資料庫抓取到
虛擬空間、最後將病毒映射到目標路徑中，這些行為是我們研究找到的加密前重要特徵，
期望畢業前以此模式維依據開發防毒軟體。
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